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MANUAL DE INSTALACION DE LLAVES DE CONFIANZA O CRL
1. OBIJETIVO

Describir los pasos de instalacion y configuraciéon de las llaves de confianza emitida por
una Autoridad de Certificacién (CA), sobre un sistema operativo Windows.

2. ALCANCE

Dirigida al drea de soporte técnico y suscriptores que requieren hacer el proceso de
descarga e instalacién de las llaves de confianza de la ECD VALID SUCURSAL COLOMBIA.

3. TERMINOLOGIA

Llaves de Confianza: Son las que representan el punto de confianza de todo el sistema
PKl y que permite que todas las personas naturales, publicas y privadas, reconozcan la
eficacia y la validez de los certificados de la entidad de certificacién digital.

Public Key Infrastructure (PKI): Es el conjunto de hardware, software, politicas,
procedimientos, elementos tecnoldgicos y contiene el par de llaves criptogrdficas una
privada que solo posee el suscriptor del servicio y una publica que se incluye en el
certificado digital.

Llave Privada: Son valores numéricos Unicos que, utilizados juntamente con un
procedimiento matemdtico conocido, siven para generar la firma digital de un mensaje
de datos.

Llave Publica: Son los datos, como cddigos o claves criptogrdficas publicas, que son
utilizados para verificar que una firma digital fue generada con la llave privada del
suscriptor.

Almacén de Cerfificados: Son ficheros o archivos informdticos donde podemos

almacenar uno o mds certificados digitales.

4. DOCUMENTOS Y/O REGISTROS UTILIZADOS

PRO-VA-CD-01 CICLO DE EMISION CERT. DIGITAL
POL-VA-CD-01 DPC ECD VALID SUCURSAL COLOMBIA

5. CONSIDERACIONES GENERALES

Esta manual describe a continuacién el paso a paso que nos ayudara para realizar la
instalacién y configuraciéon de las llaves de confianza de la certificadora digital. En
particular nos permite obtener las URLS de descarga y el proceso de instalacion de estas
llaves.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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6. INSTALACION LLAVES DE CONFIANZA

Descargue las siguientes llaves de confianza al computador (Windows). Ingrese a un
explorador de internet (Explorer, Chrome, Edge, etc), copie y pegue la URL y digite
‘Enter’:

Valid Colombia Root CA: hitp://global.vpki.com.br/ca-valid-colombia-root/ca-valid-
colombia-root.cer

Valid Sucursal Colombia V2: hitp://global.vpki.com.br/ecd-validcolombia/ecd-
validcolombia.cer

Maombre
=5 ca-valid-colombia-roct.cer {

= ecd-valideolombia.cer {

Una vez descargue las llaves de confianza en su computador, serd necesario que realice
la instalacion de las llaves en su computador, ejecutando los siguientes pasos:

Ejecute la primera cadena de confianza Root y dé clic en Abrir:

;Desea abrir este archivo?

Nombre: ..AC\Cadenas de Confianza\ca-valid-colombia-root.cer
A Editor: Editor desconocido
Tipo: Certificado de seguridad

De: C:\Users\christian.hernandez\CneDrive - Valid Solucce...

Abrir Cancelar

[] Preguntar siempre antes de abrir este archivo

l Aunque los archivos procedentes de Internet pueden ser Gtiles, este
", tipo de archivo puede llegar a danar el equipo. Si no confia en el
origen, no abra este software. ;Cual &5 el riesgo?

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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En la pestana General, dé clic en el botén Instalar Certificado:

»  Certificado X

Detales Ruta de certificacién

A Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:

®1.3.6.1.4.1.47402.3.9
 Todas las directivas de la aplicacion

*Para ver detalles, consulte la dedlaracidn de la entidad de ce

Emitido para: VALID COLOMBIA ROOT CA

Emitido por:  VALID COLOMBIA ROOT CA

Valido desde 3/03/2020 hasta 27/02/2040

Instalar certfica.. I

Aceptar

En la siguiente ventana seleccione la opcidn Usuario actual y dé clic Siguiente:

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, istas de certfficados de confianza y istas
de revocacdn de certficados desde su dsco a un aimacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacén de su
identdad y contiene nformadcon que se usa para proteger datos o para establecer
conexiones de red seguras. Un aimacén de certificados es el &rea del sistema donde se

guardan los certficados.
Ubicacon del aimacen

O Equipo local

Haga dic en Siguiente para continuar,

Seleccione la opcidén marcada y dé clic en Examinar:

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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<« L+ Asistente para importar certificados

Admacén de certificados

Los aimacenes de certificados son las S&ress del sistems donde s guardan los
certificados.,

Windows pueds selecconar automiticamente un almacén de certificados; también se
puede espedficar Lna ubicacdn para el certificado,
Selecoonar automaticamente el almacén de certificados segin e tipo de

gertficado
todos los certificados en el siguente almacén
Almacén de certificados:

Cancee

Escoja la opcidn Entidades de Certificacion raiz de confianza y dé clic en Aceptar:

Seleccionar almaceén de certificados >

Selecdone el almacén de certificados que desea usar.

-__| Personal Ll

Ml Eritidades de certificacion raiz de confia

-__| Confianza empresarial i

-{__| Entidades de certificacién intermedias

| Editores de confianza 1

LT rartifiradne anlee Ane mnoes confis v 3
£ * n

[ ] Mostrar almacenes fizsicoz

Cancelar | |

Una vez seleccionado el adimacén de certificados dé clic en Siguiente:

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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Almacén de certificados

Los aimacenes de certificados son las areas del sstema donde se guardan los
certificados,

Windows puede selecoonar automdticamente un almacén de certficados; también se
puade apedcficar una ubicaddn para & certficado.

() Seiecconar automdticamente el aimacén de certficados segin ¢ tipo de
~ certficado
(®) Colocar todos los certificados en el siguente almacén

- adas:
I Entdades de certficacdn raiz de conflanza | }

Dé clic en Finalizar, para terminar la importacién:

<€ £+~ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especfics la siguiente configuracdn:

| e R pteree™ Entidades de certificacdn raiz de co

| Contenido Certificado

En la siguiente imagen el asistente de certificados indicard que la instalacion se realizd
correctamente:

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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Asistente para importar certificados X

o La importacion se completd correctamente.

Realizar el mismo proceso de instalacién con la segunda llave de confianza
Validcolombia

Mombre

4l ca-valid-colombia-roat.cer i

4 ecd-validcolombia.cer E

Ejecute la cadena de confianza Validcolombia y dé clic en Abrir:

:Desea abrir este archivo?

Nombre: ...I] ONAC\Cadenas de Confianza\ecd-validcolombia.cer
A Editor: Editor desconocido
Tipo: Certificado de seguridad
De:  C\Users\christian.hernandez\OneDrive - Valid Solucoe...

Abrir Cancelar

[] Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet pueden ser Gtiles, este
‘ a‘ tigo de archivo puede llegar a danar el equipo. Si no confia en el
origen, no abra este software, ;Cual es el riesgo?

En la pestana General, dé clic en el botén Instalar Cerlificado:

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o

parcial sin autorizaciéon.”



MAN-VA-CD-06

.
VCI |_1 d MANUAL DE INSTALACION LLAVES DE CONFIANZA O CRL

Version 1.0
PUblico
Pagina 9 de 10

a Certificado X

tales Ruta de certificacon

f Informacién del certificado

Este certif, esta destinado a los siguientes propositos:
®1,3.6.1.4.1.47402.3.9
* Todas las drectivas de la aplicacon

* Para ver detales, consulte la dedaradon de la entidad de ce

Emitido para: ECD VALID SUCURSAL COLOMBIA V2

Emitido por:  VALID COLOMBIA ROOT CA

Valdo desde 4/03/2020 hasta 23/02/2039

Instalar certificado... ||| Dedaracién del emisor |

En la siguiente ventana seleccione la opcidn Usuario actual y dé clic Siguiente:

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacdn, es una confirmacdn de su
identidad y contiens informacon que se usa para proteger datos o para establecer
conexiones de red seguras. Un aimacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicaaon del almacen

O Equipo local

Haga dic en Siguiente para continuar.

Canceta

Seleccione la opcién marcada y dé clic en Examinar:

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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<« +* Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los

certficados.

Windows puede selecoonar automaticamente un almacén de certificados; también se
puede especificar una ubicacdn para el certificado.

Seleccdonar automaticamente ¢f almacen de certificados segun el tipo de

O certificado
(® Colocar todos los certificados en el siguente almacén

Entidades de certificacén raiz de confianza |

Cancsi

Dé clic en Findlizar, para terminar la importacion:

€ &+ Asistente para importar certificados

d

Finalizacién del Asi para importar certifi

Se mportara e certificado después de hacer dic en Finalizar,
Espedfico la siguiente configuradon:

e e e R e l] Entidades de certificacdn raiz de co
Certficado

Contenido

En la siguiente imagen el asistente de certificados indicard que la instalacién se realizd

correctamente:

Asistente para importar certificados

0 La importacion se completd correctamente.

---FIN DEL DOCUMENTO---
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